DZPZ/333/55/2023 Olsztyn, dnia 18 kwietnia 2023 r.

ZAPROSZENIE
DO ZLOZENIA OFERTY CENOWEJ

Przedmiot zapytania dotyczy:
Ustuga weryfikacji zgodnosci szpitala z ustawg o Krajowym Systemie Cyberbezpieczenstwa

Postepowanie prowadzone bez stosowania przepisow ustawy w mysl art. 2 ust. 1 pkt.1 ustawy Pzp
z dnia 11 wrze$nia 2019 r. (Dz. U. poz. 2019)

1. Zamawiajacy:

Wojewédzki Szpital Specjalistyczny
ul. Zolnierska 18

10 - 561 Olsztyn

Strona: www.wss.olsztyn.pl

E-mail: zamowienia@wss.olsztyn.pl
Godziny urzedowania: 7.00 — 14.30
Telefon / fax: 089 53 86 228

1. Opis przedmiotu zamdowienia:

Przedmiot zamoéwienia jest ustuga weryfikacji zgodnosci szpitala z ustawa o Krajowym Systemie
Cyberbezpieczenstwa z dnia 05 lipca 2018.

Weryfikacja moze by¢ przeprowadzona przez:
1) jednostke oceniajgcg zgodno$é, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. 0 systemach oceny zgodnos$ci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wlasciwym do
podejmowanych ocen bezpieczenstwa systemow informacyjnych;
2) co najmniej dwoch audytorow posiadajacych:
a) certyfikaty okreslone w ponizszym wykazie certyfikatéw uprawniajacych do przeprowadzenia
audytu lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych,
lub
¢) co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych
i legitymujacych si¢ dyplomem ukonczenia studiow podyplomowych w zakresie audytu
bezpieczenstwa systemow informacyjnych, wydanym przez jednostke organizacyjng, ktora w dniu
wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia
naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s0b;

3) Certyfikat audytora wiodacego systemu zarzadzania ciagloscia dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajaca zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnos$ci i nadzoru rynku, w zakresie certyfikacji osob;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;

10) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Sporzadzita: Beata Wachowicz
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Dodatkowe wymagania:

1. Do oferty nalezy zalgczy¢ skan posiadanych certyfikatow.

2. Minimum 1 audytor z certyfikatem OSINT

3. Przeprowadzenie audytéw w szpitalach, minimum 5 szt.

4. Wykonanie testow penetracyjnych komercyjnym narz¢dziem z aktywna licencja
5. Wykonanie testow bezpieczenistwa w oparciu o socjotechnike

6. Wykazanie doswiadczenia w wykonaniu minimum 3 pentestow

7. Wykonanie audytu w siedzibie zamawiajacego

I11. Termin wykonania zaméwienia:

- 4 tygodnie od dnia podpisania umowy

1V. Kryterium oceny ofert
Cena - 100%

V. Informacje o o§wiadczeniach i dokumentach, jakie maja dostarczyé wykonawcy:

1. Pelnomocnictwo do podpisywania oferty i sktadania ewentualnych wyjasnien, jezeli 0soba
podpisujaca nie jest osoba upowazniona.

2. Sporzadzony przez wykonawce wediug wzoru stanowiacego zatacznik nr 1 do zaproszenia,
formularz ofertowy.

3. Dokumenty uprawniajace do przeprowadzenia ustugi weryfikacji zgodnosci szpitala z ustawag
0 Krajowym Systemie Cyberbezpieczenstwa z uwzglednieniem wymagan okreslonych
w rozdziale 11 Zaproszenia do zlozenia oferty cenowej.

4. Projekt umowy przygotowany przez Wykonawce do akceptacji przez Zamawiajacego.

V1. Osoby uprawnione do porozumiewania sie z wykonawcami:

Osoba upowazniong ze strony Zamawiajacego do kontaktowania si¢ z wykonawcami jest: Stanistawa
Mastowska — Kierownik Dziatlu Zamowien Publicznych i Zaopatrzenia, tel. 0 89 53 86 228.

Oferte cenowa w formie scanu oryginalu podpisanych dokumentéow nalezy zlozy¢ do dnia
25 kwietnia 2023 roku do godz. 14:00 na adres poczty e-mail: zamowienia@wss.olsztyn.pl

Zamawiajacy dopuszcza mozliwos¢ ztozenia oferty w formie elektronicznej, podpisanej
kwalifikowanym  podpisem  elektronicznym  przez ~ osob¢  upowazniong na  adres:
zamowienia@wss.olsztyn.pl

z dopiskiem: DZPZ/333/55/2023 - Usluga weryfikacji zgodnoSci szpitala z ustawa o Krajowym
Systemie Cyberbezpieczenstwa

VII. Informacije dodatkowe:
1. Zamawiajacy w ramach prowadzonego postepowania zastrzega mozliwos$é przeprowadzenia
negocjacji w zakresie ceny.

2. Zamawiajacy zastrzega mozliwos¢ uniewaznienia prowadzonego postgpowania bez podania
przyczyny.

3. Wykonawca moze zwrdcié¢ si¢ do zamawiajacego o Wyjasnienie tresci Zaproszenia nie pozniej
niz do dnia 24.04.2023 r. do godz. 10:00.

Klauzula informacyjna wynikajaca z art. 13 RODO.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informujg, ze:

= administratorem danych osobowych jest Wojewodzki Szpital Specjalistyczny w Olsztynie, ul. Zotnierska 18,
10-561 Olsztyn;

= inspektorem ochrony danych  osobowych ~w  Szpitalu Pani  Beata  Jastrzebowska
bjastrzgbowska@wss.olsztyn.pl tel. 89 53 86 353;

Sporzadzita: Beata Wachowicz
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dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 pkt.l lit. ¢ RODO w celu zwigzanym z
przedmiotowym postepowaniem;

odbiorcami danych osobowych bedg osoby lub podmioty, ktorym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 ust.1 oraz art. 74 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamdwien
publicznych (Dz. U. z 2019 r. poz. 2019), dalej ,,ustawa Pzp”;

dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia
zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

zamawiajacy nie planuje przetwarzania danych osobowych wykonawcy w celu innym niz zwigzanym z
przedmiotowym postgpowaniem. Jezeli administrator bedzie planowat przetwarza¢ dane osobowe w celu
innym niz okreslono powyzej, przed dalszym przetwarzaniem poinformuje osobg, ktorej dane dotycza oraz
udzieli jej informacji, o ktérych mowa w art. 13 ust. 2 RODO.

Wykonawca jest zobowigzany, w zwigzku z udzialem w przedmiotowym postepowaniu, do wypetnienia
wszystkich obowigzkéw formalno-prawnych wymaganych przez RODO i zwigzanych z udzialem w
przedmiotowym postgpowaniu o udzielenie zaméwienia. Do obowigzkow tych naleza:

obowiazek informacyjny przewidziany w art. 13 RODO wzgledem osob fizycznych, ktoérych dane
osobowe dotycza i od ktorych dane te wykonawca bezposrednio pozyskat i przekazal zamawiajagcemu w
tresci oferty lub dokumentow sktadanych na zadanie zamawiajacego;

obowiagzek informacyjny wynikajacy z art. 14 RODO wzgledem osob fizycznych, ktoérych dane
wykonawca pozyskat w sposob posredni, a ktore to dane wykonawca przekazuje zamawiajacemu w tresci
oferty lub dokumentoéw sktadanych na zadanie zamawiajacego.

W celu zapewnienia, ze wykonawca wypelil ww. obowigzki informacyjne oraz ochrony prawnie
uzasadnionych interesow osoby trzeciej, ktorej dane zostaly przekazane w zwigzku z udziatem w
postepowaniu, wykonawca sktada oswiadczenie zgodnie z treScig Wynikajaca z Formularza ofertowego;
obowigzek podania danych osobowych jest wymogiem ustawowym okre§lonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikaja z ustawy Pzp;

w odniesieniu do danych osobowych decyzje nie bgda podejmowane w sposob zautomatyzowany,
stosowanie do art. 22 RODO;

w zakresie danych osobowych wykonawca posiada:

na podstawie art. 15 RODO prawo dostgpu do danych osobowych;

na podstawie art. 16 RODO prawo do sprostowania danych osobowych;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna, ze przetwarzanie
danych osobowych narusza przepisy RODO;

w zakresie danych osobowych wykonawcy nie przystuguje:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa
prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO.

VIlIl. Zalaczniki:

Zatacznik nr 1 — formularz ofertowy

DYREKTOR WSS W OLSZTYNIE

Irena Kierzkowska
(Podpis osoby uprawnionej)

Sporzadzita: Beata Wachowicz



